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LANDeske Host Intrusion Prevention

Ahada prevencion a la proteccion ,
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“Si el malware sigue creciendo al

ritmo actual, existe la posibilidad
de que los creadores de software
antivirus no sean capaces

de aguantar el ataque”’.

— “¢Estan luchando las
empresas antivirus en una
guerra que no pueden ganar?”,
|[dm.net.au, citando a Eugene
Kaspersky de Kaspersky Labs

Mayor proteccion contra los ataques dirigidos

Es una realidad que los piratas informdticos son cada vez mds rédpidos y enrevesados. Por
eso, los métodos tradicionales de proteger los sistemas de la empresa, es decir, software
antivirus y servidores de seguridad, ya no son suficientes para garantizar el funcionamiento
continuado de los sistemas y que la propiedad intelectual critica no caiga en las manos
equivocadas. Mikko Hypponen, director jefe de investigacion de F-Secure, un proveedor
de servicios de seguridad, contaba que algunos dias recibe nada menos que 40.000 nuevos
archivos contaminados para los que se han de crear firmas de antivirus. “Esta batalla no es
simplemente entre fabricantes de software de seguridad y algunos criminales de Internet. Es
una guerra entre el bien y el mal”, continuaba. (“;Estdn luchando las empresas de antivirus
en una guerra que no pueden ganar?,” idm.net.au)

Usted puede llevar a cabo su propia guerra y preguntarse en qué momento la préxima
amenaza del dfa cero acabard con toda o parte de su empresa. Puede preguntarse a qué
puede hacer frente su servidor de seguridad o solucién antivirus. O bien, puede optar por
reforzar su entorno de seguridad existente con proteccién contra ataques dirigidos a nivel de

host y proporcionarle a su empresa un nivel de proteccién incluso mayor.

LANDesk® Host Intrusion Prevention: Tranquilidad anadida

LANDesk® Host Intrusion Prevention le ayuda a frustrar los ataques malintencionados
mediante procedimientos de bloqueo basado en el comportamiento que impiden que

las aplicaciones se ejecuten de forma indeseada en un sistema host individual. Y es més,
LANDesk Host Intrusion Prevention funciona desde la misma consola que emplea el
personal informdtico para administrar LANDesk® Security Suite y LANDesk® Management
Suite. Acceda a todo lo que necesita para la solucién de seguridad por capas de LANDesk®
mds completa disponible, como:

Mayor seguridad y el conocimiento de estar equipado para impedir las amenazas del dia

cero incluso antes de que haya una solucién disponible.

Mayor eficacia y menores costes de formacidn e infraestructura gracias a una tinica
solucién de consola que ofrece una completa seguridad por capas.

Control preciso sobre lo que los usuarios pueden y no pueden hacer en los sistemas de

la empresa.
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LANDesk® Host Intrusion Prevention frustra los ataques malintencionados gracias a procedimientos de bloqueo
basados en el comportamiento que se administran directamente desde la misma consola que se emplea para
administrar LANDesk® Security Suite.



Prevencion anadida a la proteccion desde una Unica consola

Es esencial que sus sistemas estén actualizados con los parches de las tltimas definiciones

de antivirus y asegurarse de que los virus conocidos no dafen nunca datos criticos o afecten
a la productividad de los usuarios. Pero con el rdpido aumento de los ataques del dia cero
(s6lo en 2007 se han producido mds de 20 vulnerabilidades del dfa cero), su empresa
podria estar atin en peligro, a pesar de contar con la mejor solucién antivirus disponible. Y
aqui es donde entra LANDesk® Host Intrusion Prevention. Funciona en combinacién con
LANDesk® Security Suite y LANDesk® Antivirus desde una sola consola administrativa para
proporcionarle una capa de proteccién anadida, la prevencién.

LANDesk Host Intrusion Prevention no sélo protege contra virus conocidos existentes y
otros ataques malintencionados, sino que le permite prevenirse contra ellos al supervisar

y detener comportamientos sospechosos: los tipos de comportamientos propios de los
ataques malintencionados. Incluso si una definicién de antivirus no se encuentra ain
disponible, puede reforzar su proteccién contra los ataques. Como tecnologia madura que es,
LANDesk Host Intrusion Prevention ostenta un impresionante historial al haber bloqueado
vulnerabilidades de malware durante mas de 10 afios, como las similares a Zotob, Storm,
Code Red, Nimda y el virus Blaster, incluso antes de que aparecieran firmas de antivirus.

Control preciso con listas blancas de aplicaciones

Mediante dos métodos distintos, LANDesk® Host Intrusion Prevention permite al personal
de TT determinar no s6lo aquellas aplicaciones que no se pueden ejecutar, sino también las
que si se pueden. Por una parte, puede utilizar la proteccién de seguridad estdndar de HIPS
para impedir automdticamente cualquier comportamiento de software malintencionado. Para
un nivel de control ain mds personalizado, aplique protecciéon de seguridad basada en listas
blancas y ejecute tinicamente aquellas aplicaciones que se incluyen en su “lista blanca” o lista

de aplicaciones aprobadas. Todas las demds aplicaciones tienen denegada la ejecucidn.

LANDesk Host Intrusion Prevention permite también al personal de TI determinar las
aplicaciones que estdn autorizadas para enviar correo electrénico, modificar las claves del
registro protegidas y escribir en archivos ejecutables y procesos protegidos. El personal de
TI estd capacitado para impedir que nuevas aplicaciones malintencionadas, ésas que podrian
hacerse pasar por las aplicaciones de uso diario, atraviesen las defensas de la empresa. Las
amenazas nuevas y emergentes, como vulnerabilidades por desbordamiento del buffer y

amenazas del dia cero, se pueden supervisar y, ademds, contener.

Nine Protection Styles of Host-Based Intrusion Prevention

Block the Known Bad Allow the Known Good

(Allow All Else) (Block Al Else) Unknown
7 8 9
Behavior-Level Resource Application Behavioral
HIPS Shielding Hardening Containment
Passive —  Active
4 5 6
Application-Level - System Application
HIPS Antivirus Hardening Inspection
2 o
Attack-Facing Vulnerability-
Network-Level Network Personal Facing Network
HIPS Inspection Firewall Inspection
Source: Gartner (May 2005) 127317-01

LANDesk® Host Intrusion Prevention en combinacién con LANDesk® Security Suite y LANDesk® Antivirus le
proporcionan practicamente los nueve estilos de proteccion de Gartner de la prevencion de intrusion basada en host.

Una solucion de seguridad
por capas incluso mas
completa: la simplicidad
de una unica consola

LANDesk® Host Intrusion
Prevention es un complemento

de LANDesk® Security Suite. Su
uso en combinacion con LANDesk
Security Suite y LANDesk®
Antivirus constituye una solucion
de seguridad por capas incluso
mas completa, con un control
centralizado aun mas amplio
sobre todo el entorno de red.

—LANDesk Security Suite lleva
la administracion activa de la
seguridad hasta los puntos
finales. Ofrece funciones
de cuarentena, analisis
activo de las amenazas,
deteccion y eliminacion de
spyware, control de acceso,
herramientas de seguridad de

la configuracion y mucho mas.

—LANDesk Antivirus proporciona
proteccion contra los virus
empresariales y deteccion de
programas invasores rootkit
desde la simplicidad de una
Unica consola que solo se
encuentra en las soluciones
de LANDesk®. Permite aplicar
la mejor proteccion antivirus
a toda la empresa por una
inversion mucho menor que la
requerida por otras soluciones
estandar del sector.

LANDesk Host Intrusion
Prevention utiliza y amplia la
potencia de LANDesk Security
Suite y LANDesk Antivirus para
proporcionarle una solucion de
seguridad mas completa (también
se puede utilizar con LANDesk
Security Suite y otros productos

antivirus destacados del sector).



Caracteristicas principales

Control desde una Unica consola
Permite a los administradores de TT utilizar una sola

Control de programas invasores rootkit
y del acceso a las aplicaciones

consola de administracién para instalar, configurar
y administrar funciones de prevencién de intrusién
basada en host en todos los sistemas de la empresa.

Permite al personal de TT perpetuar rdpida y ficilmente
los comportamientos aprendidos bloqueados en un host
individual en los sistemas host de toda la empresa.

Proteccioén del sistema de archivos vy el registro

Reconoce las modificaciones malintencionadas
realizadas en el registro para impedir la ejecucién
de malware cuando se reinicia un sistema host.

Permite al personal de TI bloquear el registro hasta que
el administrador de TT apruebe las modificaciones.

Permite a los administradores de TT impedir que ciertas
clases de malware ejecuten funciones malintencionadas
en el sistema de archivos al especificar qué procesos
tienen prohibidas qué operaciones y en qué archivos.

B Procesos: pueden ser “todos” los procesos
o algunos procesos designados.
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B Operaciones: puede ser “ninguna’ operacion
o determinadas operaciones predefinidas
(lectura, escritura, ejecucidn, creacion).

Permite al personal de TT determinar si las
aplicaciones en funcionamiento pueden ejecutar

otras aplicaciones en un host con el fin de detectar e
impedir que programas invasores o rootkits se infiltren
sigilosamente en los sistemas de la empresa.

El filtro de red a nivel del nicleo permite al personal de TT
definir los archivos ejecutables de una aplicacién, asi como
lo que es y no es un comportamiento aceptable de la red.

® El personal de T1 puede filtrar la red y bloquear las
aplicaciones que intenten conectarse a servidores
de correo SMTP salvo que tengan autorizacién
explicita para enviar correo electrénico.

Proporciona al personal de TT el control sobre
qué aplicaciones pueden leer, escribir o modificar
archivos o partes del registro protegidos.

® Al bloquear los cambios en el registro, impide
que se inicie el malware en la memoria y/o
que se efectiien cambios en el registro.

Crea un registro con los programas invasores

malintencionados no certificados, que se

puede perpetuar en toda la empresa.

Certificacion de procesos y archivos
Capacita a los administradores de TT para certificar
que determinadas aplicaciones o archivos puedan
omitir algunas o todas las protecciones integradas
en LANDesk® Host Intrusion Prevention.

B Archivos: pueden ser “todos” los archivos o nombres
de archivo predefinidos, incluyendo comodines.
Por ejemplo: “FILE.ABC”, “*. EXE” etc.

® Segtn las reglas mencionadas anteriormente y
las certificaciones de los procesos solicitantes, el

resultado es “permitir” o “denegar” la operacién. ¥ Se puede conceder a los usuarios el derecho

L . ara modificar los archivos protegidos.
Control de inicio del sistema p proteg

Facilita a los administradores de TT un proceso para
la creacién de una lista blanca de aplicaciones que
se pueden ejecutar al iniciarse el host, junto con una
lista negra de otras que no se pueden ejecutar.

Impide que los procesos no certificados se mezclen
con los certificados y obtengan de forma ilegal
atributos de autorizacién certificados.

Ofrece a los administradores de TT un control preciso sobre
las aplicaciones que se pueden ejecutar en los sistemas de la
empresa y cdmo se permite la ejecucién de tales aplicaciones.

Proporciona proteccion afiadida contra los ataques
malintencionados al impedir que aplicaciones
malintencionadas disfrazadas nuevas y/o desconocidas
traspasen las defensas de la empresa.

Proporciona configuraciones flexibles para diferentes
p g

perfiles de usuario de modo que diferentes usuarios
y grupos tengan diferentes listas blancas.

Visite www.landesk.com para mas informacion
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