LANDesk® Antivirus

Maxima sencillez y proteccion antivirus en el ambito de la empresa
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El retraso entre la publicacion de
parches y la explotacion de las
vulnerabilidades de los puntos
finales sigue un rapido descenso.
En el ano 2003, el virus Blaster
ataco 28 dias después de que se
descubriera la vulnerabilidad que

le permitia actuar. Eso es tiempo
mas que suficiente para instalar un
parche, si se actua de forma activa
y dinamica. Pero a finales de 2005,
el ataque a las vulnerabilidades de
Msddds.dll y WMF se produjo antes
de que hubiera parches disponibles.
La amenaza del dia cero se esta
convirtiendo cada vez mas en una
realidad. Si bien la administracion
de parches sigue teniendo una
importancia crucial, se requiere

una proteccion antivirus activa y
dinamica que garantice la seguridad
de la red ante cualquier ataque.

est indispensable pour sécuriser

votre réseau contre les attaques.

Proteccion de sistemas de toda la empresa
desde una sola consola

Todas las empresas tienen la imperiosa necesidad de proteger sus datos y de mantener en perfecto
funcionamiento sus sistemas de punto final. Pero el pago, la instalacién, la administracién

y la formacién en diferentes productos para garantizar la seguridad de punto final, asi como

la administracién de parches, la proteccién antivirus y la administracién de sistemas pueden
repercutir sobre el balance final, ponen a prueba la paciencia del personal de T1 y la capacidad

a largo plazo de la empresa para prosperar y superar a la competencia.

LANDesk® Antivirus: la proteccion antivirus en el @ambito de la empresa

combinada con la sencillez del control desde una sola consola
LANDesk” Antivirus amplia la capacidad de LANDesk® Management Suite y LANDesk”
Security Suite para ofrecer una solucién empresarial antivirus que, ademds, detecta programas
invasores rootkit, todo desde una misma consola y del mismo proveedor al que confia

la administracién de seguridad y de sistemas, con una inversién mds baja que muchas
soluciones de la competencia. En definitiva, para aplicar la mejor proteccién antivirus a

los puntos finales, no necesitard realizar grandes desembolsos, ni nuevas infraestructuras, ni
gastos de formacién, ni nuevos proveedores, y no tendrd que afrontar nuevos problemas.
Podr4 disponer de administracién y proteccién completa desde una sola consola.

LANDesk Antivirus ayuda a:
®  Aplicar la mejor proteccion antivirus a toda la empresa por una inversién mucho menor
que la requerida por otras soluciones de la competencia.

®  Reducir costes y complejidad con una solucién de proteccién antivirus y de deteccién de
programas invasores rootkit de terceros en el dmbito de la empresa mediante un solo agente
y una sola consola.

®  Proteger datos vitales para la empresa asi como la productividad de los usuarios mediante
la identificacién, la reduccién y la atenuacion en tiempo real del riesgo que puede suponer
la propagacién de virus.
®  Dar al personal de TT control absoluto para adecuar la configuracién antivirus a las normativas

de la empresa e impedir la intervencién y los errores de los usuarios finales.

»  Aborrar tiempo y liberar recursos con una solucion centralizada, automatizada y sin
intervencién para detectar y atenuar los efectos de los virus y su propagacién en sistemas
administrados por soluciones LANDesk".

®  Dotar al personal de T y a los ejecutivos de una forma rdpida y fécil de ver qué sistemas
estdn protegidos o son vulnerables y cémo evoluciona la proteccién antivirus.
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LANDesk® Antivirus ayuda a implementar una proteccién antivirus en tiempo real.



LANDesk Antivirus se ha concebido pensando en la empresa y ofrece una herramienta para la
deteccidn y la eliminacién de virus que requiere la instalacion de un solo agente y el uso de una sola
consola en la que formarse y con la que proteger a todos los sistemas basados en Windows.

Analice y mitigue rapidamente los riesgos de virus

Proteja los recursos de su empresa y sus datos més valiosos mediante una solucién empresarial de
antivirus y deteccién de programas invasores rootkit que se ejecuta desde una sola consola bajo el
estricto control del personal de TI. LANDesk® Antivirus coloca al personal de TT al mando de la
situacidn para garantizar la eficacia de la validacién, la distribucién y la ejecucién obligatoria de
normativas antivirus y archivos de definiciones. Con LANDesk Antivirus, la empresa dispone de la

herramienta que le permitird responder ante nuevas amenazas tan pronto como se descubran.

Ponga el control de la seguridad en el lugar que le corresponde:
el personal de Tl

Las soluciones dirigidas a los consumidores al mercado doméstico convierten a los empresarios y sus
trabajadores en conejillos de indias y acaban con la paciencia del personal de T1 cada vez que aparece
una nueva actualizacién. No olvidemos que el personal de TT depende de la colaboracién de los
usuarios finales para poder proporcionar una proteccion valiosa. No es asi con LANDesk® Antivirus.
Pone el control de las actualizaciones de definiciones de virus y de la planificacién de detecciones
Unica y exclusivamente en manos del personal de TI. Se puede elegir el nivel de interaccién que se
permite a los usuarios finales, incluidos permisos a funciones seleccionadas segtin tipos de usuarios.
Asi se puede, por ejemplo, permitir que los usuarios inicien detecciones pero se les puede impedir
que cambien la configuracién del agente de usuario o que lo desactiven.

Cuando el departamento de TT tiene el control absoluto de validaciones, actualizaciones,
planificaciones de detecciones, permisos de usuarios, etc., se puede tener la seguridad absoluta
de que las normativas antivirus de la empresa se van a cumplir siempre con la méxima eficacia.

Administracion de seguridad centralizada

LANDesk” Antivirus centraliza la proteccién antivirus y permite realizar el control desde una sola
consola. Use LANDesk Antivirus para dotar a su empresa de la proteccién antivirus centralizada
necesaria as{ como para disponer de una solucién desde una sola consola que permite administrar
software antivirus de McAfee, Norton, Sophos, Symantec o Trend-Micro.

Reduccion de costes y complejidad

Cuando el departamento de TT asume el control de la administracién antivirus, desde una sola
consola integrada, se tiene que dedicar menos tiempo y dinero a la formacién del personal de T1
y se reduce significativamente la necesidad de formar a los usuarios finales en procedimientos de
seguridad. Ademds, se ahorra tiempo y dinero a la hora de arreglar lo que los usuarios finales han
estropeado. También se reduce la complejidad, con un solo agente en cada punto final de red y un
solo punto desde el que supervisar y administrar las actividades antivirus. Ademds, se aumenta el
tiempo de actividad, la eficiencia y la productividad del personal de TT y de toda la organizacion.
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Establecimiento y
ampliacién del control
cuando haga falta

LANDesk® Antivirus hace posible
que la empresa detecte y elimine
los virus de los ordenadores de la
red. Es un modulo adicional tanto
para LANDesk® Security Suite
como para LANDesk® Management
Suite. Por consiguiente, puede
elegir la combinacion ideal

de sistemas y funciones de
administracion de seguridad para
dotar al entorno de red de un
control centralizado mas amplio.

—LANDesk Management Suite
permite ver, administrar, actualizar
y proteger los sistemas de Tl de
forma activa y dinamica a través
de una sola consola.

—LANDesk Security Suite extiende
la administracion activa de la
seguridad en el punto final con
cuarentenas, analisis activo
de amenazas, deteccion y
eliminacion de spyware, control
de accesos, herramientas para la
seguridad de las configuraciones,
etc. Aiada LANDesk Antivirus
a LANDesk Security Suite y
dote a su empresa de funciones
de seguridad mas amplias
controladas desde una sola
consola y de un solo proveedor.
Esto supone una disminucion de
las necesidades de formacion y
de posibles problemas.

Con LANDesk, la decision esta
siempre en sus manos. No importa
la combinacion de soluciones que
elija, todas funcionan de forma
conjunta y perfecta para permitir el
control total desde una sola interfaz
de administracion integrada e
intuitiva.



Caracteristicas principales

LLa mejor deteccion y proteccion antivirus
= Disponga de las mejores funciones antivirus en el dmbito de la
empresa e implemente una proteccién antivirus en tiempo real.

» Controle las actualizaciones de motores y de archivos de
definiciones con detecciones planificadas de sistemas de destino,
funciones de deteccién inmediata para emergencias, etc.

" Prepare la implementacion de actualizaciones de archivos
de definiciones en un grupo de ordenadores piloto o de
prueba durante el tiempo que quiera antes de realizar la
instalacién distribuida del archivo en toda la organizacién.

= Permita que los usuarios inicien detecciones, pero
conserve el control centralizado para impedir
que anulen las detecciones automdticas.

= Utilice menos espacio en los equipos de usuario con recursos
de archivos pequefios y discretos que puedan detectar
rdpidamente vulnerabilidades, malware y virus.

® Detecte vulnerabilidades en datos adjuntos
a mensajes de correo de Outlook

Centralizacion de la configuracion y de la administracion
= Bloquee el agente de usuario final para
impedir cambios no autorizados.

= Use administracién segin tipo de usuarios para otorgar
privilegios para afadir, eliminar o cambiar opciones de
configuracién LANDesk® Antivirus, central y cliente.

# Adecue la administracién antivirus a las normativas de
la empresa, con control total y ampliable sobre quién
puede implementar el agente, a qué dispositivos y cémo
se configura para cada uno de esos dispositivos.

Validacion e implementacion de archivos de
definiciones de virus de la manera mas facil
» Implemente nuevos archivos de definiciones de
virus de forma rdpida y selectiva en un grupo piloto,
mientras pospone la implementacién en el resto de
la red hasta que se hayan validado los archivos.

= Defina ficilmente los miembros del grupo piloto como parte
de la configuracién y automatice la correcta distribucién
de los archivos para cada instalacion distribuida.

= Realice la instalacién distribuida de archivos de definiciones
de virus por fases y minimice el riesgo de que uno de
los nuevos archivos implementados provoque efectos
inesperados en los recursos o los usuarios de la red.

u Planifique actualizaciones automdticas de los archivos de
definiciones de virus y controle qué versiones se aprueban,
cudndo se implementan y cémo se configuran.

u Conceda a los usuarios finales la posibilidad de iniciar
actualizaciones de antivirus, en caso necesario, pero
mantenga el control sobre si pueden acceder dnicamente a
las actualizaciones aprobadas por TT o si pueden acceder a las
actualizaciones en linea directamente desde LANDesk®.

= Regrese a archivos de definiciones de virus anteriores si
alguno de los archivos nuevos provoca problemas.

Visite www.landesk.com para mas informacion.

Esta informacion se ofrece en relacion con los productos de LANDesk®. Este documento no concede ninguna licencia ni garantia,
explicita o implicita, por desestimacion o de otro tipo. LANDesk no garantiza que este material esté libre de errores. Ademas, se
reserva el derecho a actualizarlo, corregirlo o modificarlo, incluidas las especificaciones y descripciones de productos, en cualquier
momento y sin aviso previo. Si desea consultar la informaciéon més actualizada sobre productos, visite http://www.landesk.com

Copyright © 2007 LANDesk Software, Ltd. o sus filiales. Reservados todos los derechos. LANDesk es una marca registrada o marca
comercial de LANDesk Software, Ltd. o sus filiales en Estados Unidos u otros paises. Otros nombres o marcas pueden reclamarse
como propiedad de otros.

Los resultados de cada cliente pueden variar dependiendo de los hechos y circunstancias exclusivos de cada caso.
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Cuarentena de archivos

Cifre y ponga en cuarentena archivos sospechosos e
infecciones conocidas que no puedan limpiarse al instante.

Ofrezca la posibilidad e disponer de acceso opcional exclusivamente
para ver la carpeta de cuarentena, de tal manera que los usuarios
puedan ver lo que contiene pero que no puedan abrir un archivo
sospechoso con los riesgos de infeccién que ello comportarfa.

Detecte automdticamente archivos en cuarentena cuando se
publiquen nuevas definiciones de virus y devuelva los archivos
que se hayan limpiado correctamente al uso activo.

Realice copias de seguridad automdticas de los archivos limpiados
por si se dafiaran archivos que requirieran reparaciones adicionales.

Personalice su solucién para detectar, atrapar y atenuar posibles
virus. Opte en cada caso por un control metddico y minucioso
o por un control automdtico rdpido y sin intervencién.

Informes y alertas

Reciba alertas por correo electrénico, buscapersonas
o el método de su eleccién cuando no sea posible
limpiar automdticamente un equipo.

Ejerza un control minucioso de todos los detalles
de las alertas relativas a las acciones de cuarentena
y limpie cualquier contenido sospechoso.

Cree consultas ¢ informes personalizados que combinen datos
de inventario con informacién de antivirus y de configuracién.

Identifique ordenadores infectados, en los que no se hayan
realizado recientemente detecciones en busca de virus o que
tengan archivos de definiciones de virus desfasados.

Proporcione a los usuarios finales notificaciones sobre
los procesos de deteccion y de eliminacién de virus.

Genere informes de actividades e historial de antivirus para
saber qué recursos son vulnerables y qué virus se detectan.
Use los informes de LANDesk® Antivirus para identificar
y atenuar los riesgos, asi como para instruir a los usuarios
sobre las actividades que pueden provocar infecciones.

LANDesk® Executive Dashboard

Acceda a un simple panel gréfico para identificar propagaciones
de virus en tiempo real, asi como para disponer de graficas
temporales de actividades de control de virus.

Demuestre ficilmente al personal ejecutivo los progresos
y la importancia crucial del departamento de TL.

Sepa al instante el porcentaje de ordenadores con
definiciones de virus actualizadas y con la funcién
de antivirus en tiempo real activada.

Ejecucion obligatoria de soluciones antivirus de terceros

Administre soluciones de McAfee, Norton, Sophos,
Symantec y Trend-Micro mediante la misma consola.
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